PROTEGAO DESCENTRALIZADA DE ARQUIVOS
"NTFS BLOCKCHAIN"

O que é NTFS ?

NTFS (“New Technology File System”) € o sistema de arquivos utilizado pelo
Windows. Ele organiza e gerencia os arquivos armazenados tanto em PCs
pessoais quanto em servidores. O sistema NTFS divide os dados em
unidades chamadas *clusters*, onde cada arquivo ocupa um ou mais clusters.
Se o arquivo for grande, ele sera distribuido por diversos clusters.
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O que é Blockchain?

Blockchain € uma tecnologia de armazenamento e organizagao de dados em
blocos encadeados. Cada bloco carrega um registro do bloco anterior, criando
uma cadeia linear e imutavel. Para alterar qualquer bloco, seria necessario
modificar todos os blocos subsequentes, o que é praticamente impossivel
devido a mineracéo e distribuicido descentralizada.

Além disso, os dados da blockchain s&o replicados em milhares de
computadores pelo mundo, tornando o sistema altamente seguro e resistente
a ataques ou manipulagoes.

NTFS Blockchain

O *NTFS Blockchain* € uma solugéo inovadora que combina a tecnologia
blockchain com o sistema de arquivos NTFS do Windows. Ele integra um

software ao kernel do sistema, conferindo aos clusters a mesma protecao
presente em blockchains como Bitcoin ou Ethereum. Cada cluster carrega
informacgdes do cluster anterior, formando uma corrente segura e imutavel.

Como funciona ?

1. Quarentena Inteligente**: Sempre que um arquivo ¢é alterado, ele é
colocado em uma area de *quarentena* por um periodo (configuravel, como 1
dia, 1 semana ou até 1 més).



original
em quarentena

dados
modificados

qgquarentena

E

- Durante esse tempo, as alteracdes aguardam aprovacao antes de serem
integradas ao cluster principal.

- Se detectado um ataque, como ransomware, o usuario pode reverter as
modificacdes e preservar os dados originais.

2. Prova de Tempo (Proof of Time — PoT)**: Esse processo de espera garante
gue os arquivos sejam validados como dados seguros antes de sua liberagao.
A quarentena atua como um sistema de mineracdo, onde os clusters provam
sua integridade através do tempo.

Cadeia de N6s no NTFS Blockchain

Cada computador que utiliza o NTFS Blockchain se conecta a outros
computadores formando uma rede descentralizada. Essa rede avalia as
alteracdes em arquivos, garantindo:

- Validagao social: Todas as modificacdes passam pela aprovagao dos nos
conectados na rede.

- Transparéncia e seguranca:** Caso um usuario recuse uma alteracao, a
acao é propagada para todos os nos. Assim, ataques séo identificados e
neutralizados de forma descentralizada.



Quanto maior o numero de usuarios utilizando o sistema, maior sera a
seguranga da rede.

Alerta de Virus
ou Ramsomware

Recursos / Vantagens

O sistema NTFS Blockchain é uma revolugao na protecédo de dados,
trazendo para o sistema de arquivos a tecnologia descentralizada da
blockchain. Ele combina, usando APROVACAO SOCIAL da informacéo, em
vez de protecdo heuristica ou baseada em modelo.

- Protecéo imutavel: Dados armazenados em clusters protegidos por
mecanismos similares ao blockchain.

- Avaliagdo descentralizada: N6s interconectados avaliam e aprovam
alteracoes.

- Recuperacgao segura:** Restauragao de arquivos originais em caso de
ataques.

- A anexacao de PCs mais proximos, dando peso maior no que acontece na
regiao.

- Documentagao da origem do programa malicioso

Essa tecnologia € uma solugao baseados em analise social contra
ransomware e outras ameagas digitais, proporcionando seguranga baseada
em tempo e validacado descentralizada.






